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ИНСТРУКЦИЯ

ответственному за обеспечение безопасности информации в информационных системах Отдела социальной защиты населения Администрации Матвеево-Курганского района
Введение

Основная цель данной Инструкции - это конкретизация функций и задач ответственного за обеспечение безопасности в информационных системах (далее ИС Отдела социальной защиты населения Администрации Матвеево-Курганского района (далее - Учреждение).

Настоящая Инструкция регулирует отношения, возникающие при:

создании и развитии  электронных  баз данных (БД) и систем их обработки;

формировании и использовании данных, сообщений, баз данных, информационных ресурсов на основе технологии создания,  сбора,  обработки, накопления,  хранения, поиска, распространения и предоставления документированной информации;

создании, внедрении и эксплуатации ИС и новых технологий;

формировании и распоряжении информационными ресурсами.

Достижение цели администрирования на этапах эксплуатации ИС и  регламентации доступа  к  ресурсам  ИС должны достигаться посредством обеспечения и поддержания следующих свойств ИС:

целостности  программно-аппаратной среды ИС,  а также хранимой, обрабатываемой и передаваемой по каналам связи  компьютерной  информации;

доступности компьютерной информации (устойчивого функционирования ИС и его подсистем);

конфиденциальности хранимой информации в электронной  форме.

При разработке  Инструкции  учтены требования  Федеральных законов Российской Федерации «Об информации, информационных технологиях и о защите информации», «О персональных данных» и других действующих руководящих, нормативных и методических документов в информационной сфере,  информатизации и технической защиты информации.

Инструкция не регламентирует вопросы защиты и охраны зданий и помещений,  в которых расположена ИС,  вопросы обеспечения физической целостности компонентов ИС,  защиту от стихийных бедствий (пожаров,  наводнений и др.), сбоев в системе энергоснабжения, а также меры обеспечения безопасности персонала и меры,  принимаемые при возникновении на ИС нештатных ситуаций.

Настоящая Инструкция  определяет  задачи,  функции,  обязанности, права и ответственность Ответственного за обеспечение безопасности персональных данных и конфиденциальной информации.

Основные термины,  понятия, определения и сокращения, примененные в настоящей  Инструкции,  соответствуют установленным в нормативных документах.

2. Общие положения.

2.1. Мероприятия по защите ресурсов и процессов ИС являются составной частью управленческой и уставной  деятельности Учреждения  и осуществляются во взаимосвязи с другими мерами по обеспечению установленного законами Российской Федерации комплекса мер по  защите  персональных данных и конфиденциальной информации.

2.2 Защита ИС представляет собой комплекс организационных и технических мероприятий, направленных на исключение несанкционированного доступа к ресурсам и процессам ИС, а также каналов утечки информации, свойственных данным ИС.

2.3. Текущий контроль состояния защиты ИС возлагается на Ответственного за обеспечение безопасности персональных данных и конфиденциальной информации.

2.4. Ответственный за обеспечение безопасности персональных данных и конфиденциальной информации - ответственное должностное лицо, уполномоченное установленным порядком на проведение  текущего контроля за эксплуатацией ИС и поддержание его уровня защиты  на этапах  эксплуатации и модернизации данного ИС.

2.5. Ответственный за обеспечение безопасности персональных данных назначается приказом по организации.

2.6. Главные задачи Ответственного за обеспечение безопасности персональных данных и конфиденциальной информации - поддержание уровня  защиты  ИС,  контроль за выполнением пользователями ИС политики  защиты ИС, разработка предложений по совершенствованию уровня защиты ИС и т.п.

2.7. Ответственный за обеспечение безопасности персональных данных и конфиденциальной информации руководствуется в своей практической деятельности организационно-распорядительными документами по политике защиты ИС, положениями федеральных законов, нормативных и иных актов Российской Федерации,  решениями и документами ФСТЭК и ФСБ России.

2.8. Ответственный за обеспечение безопасности персональных и конфиденциальной информации данных несет ответственность по действующему законодательству за разглашение защищаемой информации,  в том числе и компьютерной информации (например,  персональные данные, а также сведений об организации работы ИС и паспортных данных  пользователей  ИС и др.), ставшей ему известными в соответствии с родом работы.

2.9. Защита ИС обеспечивается за счет комплексного использования программно-аппаратных, организационных и технологических мер по защите ИС,  которые Ответственный за обеспечение безопасности персональных данных  и конфиденциальной информации должен  знать  и умело применять.

2.10. Настоящая Инструкция является неотъемлемой частью организационно-распорядительных документов Учреждения, в которых конкретизируется политика  защиты ИС и информационное взаимодействие на всех этапах эксплуатации ИС.

3. Обязанности  и права Ответственного за обеспечение безопасности персональных данных и конфиденциальной информации
3.1. Общие права Ответственного за обеспечение безопасности персональных данных и конфиденциальной информации
Ответственный за обеспечение безопасности персональных данных и конфиденциальной информации имеет право:

требовать от пользователей ИС безусловного выполнения  Положения и инструкций по обеспечению безопасности информации при эксплуатации  ИС;

требовать от руководителей подразделений  прекращения  обработки,  хранения и передачи защищаемой информации при несоблюдении требований  организационно-распорядительных документов Учреждения;

блокировать  каналы (устройства,  узлы, СВТ и т.п.),  где нарушаются правила политики защиты ИС, с последующим докладом своему непосредственному начальнику для принятия мер по устранению этих нарушений.

3.2. Общие функции Ответственного за обеспечение безопасности персональных данных и конфиденциальной информации
Ответственный за обеспечение безопасности персональных данных и конфиденциальной информации обязан:

осуществлять контроль  функционирования  ИС на этапах эксплуатации и работоспособности (исправности)  средств защиты ИС;

устанавливать полномочия пользователям ИС в соответствии с выполняемыми задачами;

определять  выделенные ресурсы пользователям ИС;

проводить выборочный контроль состава технических  и программных  средств АРМ пользователей;

осуществлять надзор за состоянием защищенности ИС, управлять системой защиты ИС посредством:

а) просмотра  экранов дисплеев активных АРМ ИС;

б) ведения системы разграничения доступа пользователей к ресурсам активных рабочих станций ИС;

выявлять попытки несанкционированного доступа к ресурсам ИС,  блокировать работу пользователей ИС при нарушении ими установленных полномочий;

быть профессионально подготовленным в вопросах защиты ИС,   знать требования нормативной документации по защите;

участвовать в контрольных испытаниях и проверках ИС;

принимать участие в анализе защищенности ИС;

знать  ответственных  лиц  в  каждом  структурном подразделении Учреждения, которое наделено правами по обработке, хранению и передаче защищаемой информации в электронном виде;

вести  контроль за процессом резервирования и дублирования важных ресурсов ИС;

участвовать в приемке новых ПС и ТС (СВТ, средств связи, средств защиты, инструментальных средств) для ИС;

уточнять задачи пользователей по поддержанию уровня защиты ИС;

вносить предложения по повышению уровня защиты ИС;

оценивать возможность внесения изменений в состав ИС с учетом требований НД по защите;

установить и организовать эксплуатацию средств защиты от НСД;

разработать таблицу системы разграничения доступа к защищаемым ресурсам и процессам ИС;

обеспечить  доступ  к  защищаемым ресурсам ИС санкционированным пользователям ИС согласно их правам;

контролировать  работу примененных межсетевых экранов в составе ИС;

не допускать изменения программно-аппаратной среды ИС без согласования порядка ввода новых (отремонтированных) ТС, ПС и средств защиты ИС;

запрещать пользователям СВТ ИС применение  программ-отладчиков, имеющим непосредственный доступ к оперативной или дисковой памяти,  а также к другим средствам,  с помощью которых возможны факты НСД к  ресурсам ИС;

анализировать состояние ИС и его отдельных подсистем;

убедиться в физической сохранности средств и оборудования ИС;

контролировать состояние средств и систем защиты и их параметры и критерии;

контролировать  правильность  применения  средств защиты ИС его пользователями;

выявлять возможные способы несанкционированного доступа к информации ИС и СВТ ИС, подготавливать предложения по их устранению;

оказывать помощь пользователям в части применения средств защиты от НСД и других средств защиты, входящих в состав ИС;

не допускать на ИС использования,  хранения и размножения программных средств (программ),  не связанных с выполнением функциональных задач;

своевременно анализировать журнал учета событий, регистрируемых средствами защиты ИС;

знать и умело применять систему мер и действий на  случай  нештатных ситуаций на ИС (например,  заражения ПЭВМ компьютерным вирусом, факта НСД  к  информации и т.п.);

быть уверенным в надлежащей работе примененных средств защиты;

прекращать работу пользователей ИС,  осуществляющих НСД к защищаемым ресурсам ИС;

управлять активными сеансами пользователей;

в  период профилактических работ на СВТ снимать с эксплуатации, при необходимости, средства защиты ИС;

не допускать к работе на СВТ посторонних лиц;

при необходимости,  опечатывать корпус рабочих станций АРМов, следить за сохранностью печатей;

осуществлять  периодические  контрольные  проверки правильности функционирования средств защиты ИС;

в экстренных случаях немедленно, предоставлять руководству отчет (информацию) о состоянии защиты ИС и о нештатных ситуациях на  ИС.

3.3. Ответственность за поддержания уровня защиты ИС

Ответственный за обеспечение безопасности персональных данных и конфиденциальной информации несет ответственность за работоспособность средств защиты информации, за качество  проводимых  им  работ по контролю действий пользователей на этапах эксплуатации  ИС, обеспечение поддержания достигнутого уровня защиты ИС.

Ответственный за обеспечение безопасности персональных данных и конфиденциальной информации несет ответственность по действующему законодательству  за разглашение защищаемых сведений,  ставших ему известными в соответствии с родом работы,  а также за  разглашение  мер, принятых по защите ИС.

3.4. Дополнительные условия по поддержанию уровня защиты ИС

При решении задач с защищаемой  информацией  в  помещении  ИС должны находиться только те лица,  которые допущены до этой информации и в интересах которых решается данная задача.  Перечень таких лиц должен быть определен руководством. Ответственный за обеспечение безопасности персональных данных и конфиденциальной информации на основании утвержденного перечня разрабатывает матрицу доступа к защищаемым  ресурсам.

Ответственный за обеспечение безопасности персональных данных и конфиденциальной информации и пользователь ИС несут персональную ответственность за  соблюдение установленных  требований во время работы на ИС по правовому его применению, поддержанию уровня защиты ИС и его ресурсов, материалов к решаемым задачам,  магнитных носителей (МНИ) с защищаемой информацией, а также за правильность ведения учета МНИ и других носителей с защищаемой информацией.

Другими условиями поддержания достигнутого уровня защиты ИС являются следующие:

должен проводиться анализ эффективности защиты ИС с разработкой предложений по результатам этого анализа в  составе годовой отчетности контролера;

должна совершенствоваться политика защиты  ИС;

должен быть строго ограниченный круг лиц,  наделенных расширенными полномочиями по доступу к ресурсам ИС;

каждый уполномоченный пользователь ИС должен быть допущен только к тем ресурсам ИС,  которые ему необходимы для выполнения служебных обязанностей;

факт НСД к ресурсам ИС должен рассматриваться как взлом  защиты ИС;

должна быть исключена возможность разработки (отладки) программ на средствах ИС;

должна быть исключена возможность несанкционированной модификации существующего программно-аппаратного комплекса ИС, а также внедрения несанкционированных программ, включая и вредоносные программы;

применяемая парольная система защиты должна отвечать требованиям НД по защите;

посторонние лица не должны знать о защите ИС и его ресурсов.

4. Мероприятия, выполняемые до начала работ с использованием персональных данных и конфиденциальной информации

До начала отработки на ИС задач с использованием персональных данных и конфиденциальной информации Ответственный за эксплуатацию обязан закрыть жалюзи на окнах ИС, проверить работоспособность средств защиты информации в соответствии с эксплуатационной документацией на них и установить рабочий режим.

___________________________________________

С инструкцией ознакомлен:

Администратор безопасности

____________________________                                           _______________________

(должность)



    
(Фамилия, инициалы)


